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物联网设备的安全需求与解决方案 
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Cloud 
Globally available, unlimited compute resources 

Secure Connectivity 
High secure bandwidth coupled with IoT & edge computing 

IoT 
Harnessing signals from sensors and devices, managed centrally by the cloud 

Edge 
Intelligence offloaded from the cloud to IoT devices 

AI 
Breakthrough intelligence capabilities, in the cloud and on the edge 
 Cloud 

IoT 

Edge 

AI 

Secure 
Connectivity 

物联网和技术创新带来了新的机遇和挑战  
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物联网缺乏安全性现在是显而易见的 
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Secure Boot 

Secure 
Operations 
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物联网设备的主要安全挑战 -- 解决这四个挑战使OEM能够对应主要的物联网攻击 

SIMPLICITY  

COMPLIANCE 

FLEXIBLITY 

COST EFFECTIVE 
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Manufacturing 
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FW Secure provision 
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SW Update 

Secure Device 
Update 

Credential Update 
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TLS handshake* 

Secure 
Communications  

 

Symmetric Encryption  
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TLS handshake* : HW pre-integration of common SSL stacks e.g OpenSSL, mbedTLS..  
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物联网设备的首要安全问题 -- 客户关于安全需求的声音 

Customer Security Concern Nr Concern Description Business Drivers 

Cloud agnostic security solutions 

Zero trust on 3rd party manufacturing and 
supply chain 5 Customers don’t trust their CM/ODM in China, and wants to implement 

zero trust model for device manufacturing 
Anti-Counterfeit of devices to avoid Business loss. Preserve Reputation, 
Intangibles : Cybercrime Cyberwar  

Trusted TLS stack  1 Customers are looking for standard TLS stack for device to cloud secure 
communication, i.e OpenSSL, mBdedTLS Prevent Data breaches ($), IP theft, Protect User Privacy  

Zero touch connect to clouds 7 Customers want a simple and secure way to register their devices with 
Clouds, method should not rely on CM. Fast time to market, less complexity for digital transformation  

Secure storage of device credentials 2 Customers want protection of device Keys and Identity, against remote 
and local attacks. Level of prot vary per use 

Preserve Brand and business model (protect access to services and 
against device cloning) 

Device FW / OS integrity check 3 Customers need protection of device integrity and critical device functions. 
Prevent unauthorized FW to run. 

Avoid mal functions of devices, to deliver best user experience, 
preserve brand and humans safety. 

Device data reset when a tampering event is 
occurred 4 Customers want a way to erase sensitive data from devices at tamper 

mesh event, either physically or automatically. 
Preserve brand and warranty cost, protect infrastructure security, low 
cost of maintenance 

Secure Update capabilities of FW / OS 6 Customers want to keep control on devices OTA to prevent and recover 
from DDos Attacks, deploy new features, fix bug 

Keep innovation by pushing new functionalities, keep security up to date 
to preserve brand 

Compliance with Countries security policies 8 Customers are worried about compliance with Country / Segment specific 
policies and standards i.e GPDR Preserve access to a market, liability control 

9 Customers want to be able to migrate to another cloud with minimum 
investment, Multi clouds capabilities are required 

Keep cloud cost negotiation advantage, preserve competitiveness, new 
business model 

Security cost shall be effective  10 Customers are focusing on connectivity of devices and are willing to pay 
minimum for security in the BoM.  Keep down cost of product BoM for better margin and competitivity 
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密钥、代码和数据安全 

仅允许有授权的开
发者进行调试 

OTA固件更新、 撤销
密钥、固件防回滚 

哈希、加密解密外设 

仅执行经过认证的固件 

将系统资源隔离为安全
和非安全两个区域 

可信安全执行环境 – TEE 

可信执行
环境 

安全区
隔离 

安全 
启动 

标准安
全外设 

安全 
调试 

存储 
安全 

固件安
全更新 
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MCU产品安全特性概览 -- i.MX RT / LPC54S/55S / K(L)81/21  

 
特性 i.MX RT10xx i.MX RT1170 i.MX RT600/500 LPC54S0xx LPC55Sxx K81/KL81 K21 

对称和杂凑算法（DES/3DES, AES, SHA1/256） - DES/3DES + SHA384/512 - DES/3DES - DES/3DES - DES/3DES   

非对称算法 ECDSA (up to P521/B571)  
RSA (up to 4096) x CAAM Casper x Casper LTC x 

随机数产生器SA-TRNG  RNG     RNGA 

隔离安全应用 Isolated security applications (e.g. TFM ) x   x  x x 
安全启动 (RSA up to 4096) HAB HAB    Flash Flash 

加密启动Encrypted Boot      x x 
安全调试Secure Debug    x  x x 

物理不可克隆模块SRAM PUF x   x  x x 
Always ON domain   x x x   

安全存储Secure Storage (non-volatile)   OTP OTP PFR   
防篡改Tamper Detection Signal x  Active x x x Active Active 

电压/温度/频率检测Volt/Temp/Freq Detection x  x x x   

在线加密保护Bus Encryption (BEE, OTFAD)   + IEE  x  PRINCE K81 only x 
量产保护Manufacturing Protection x   x  x x 

资源域隔离Resource Domain Isolation CSU RDC TZ x TZ SysMPU SysMPU 

数字内容保护Content Protection x  x x x x x 
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MCU安全模块提供的安全服务 -- i.MX RT / LPC54S/55S / K(L)81/21  

 
安全服务类型 相关的安全模块 抵御的安全威胁 

真实性（对信息的来源进行判断，能对伪
造来源的信息予以鉴别） 

• HAB, CAAM, SRTC, secure ROMBoot, LTC, 
Casper 
 

假冒,重放 
 

保密性（保证机密信息不被窃听，或窃听
者不能了解信息的真实含义） 

• DryICE, Tamper detection, CAAM, DCP, LTC 
secure RAM, TRNG, ZMK, BEE, IEE, OTFAD, 
PRINCE, HashCrypto, SRAM PUF 
 

信息泄露,窃听,业务流分析,旁路控制,媒体废弃,物
理侵入 
 

完整性（保证数据的一致性，防止数据被
非法用户篡改） 

• CAAM, RTIC, SRTC, HashCrypto, eFuse, PFR  
破坏信息的完整性, 

可用性（保证合法用户对信息和资源的使
用不会被不正当地拒绝） 

• TrustZone, (X)RDC, CSU, CAAM, SysMPU, 
Secure AHB Controller 拒绝服务 

 

不可抵赖性（建立有效的责任机制，防止
用户否认其行为，这一点在电子商务中是
极其重要的） 

• CAAM, eFuse, unique ID. LTC, Casper, SRAM 
PUF 抵赖,业务欺骗 

 

可控制性（对信息的传播及内容具有控制
能力，阻止未经授权的访问） 

• TrustZone, CSU, MPU, (X)RDC, Secure 
Debug, Secure JATG, CAAM, eFuse, unique 
ID, SRTC, sysMPU, Secure AHB controller, 
SRAM PUF 

非法使用, 授权侵犯,特洛伊木马,陷阱门,计算机病
毒,人员不慎,窃取 
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MCU上的安全子系统  --  以LPC55S00为例 

安全启动管理 
• 来自“可信计算工作组”的基于ROM的设备标识符组合引擎（DICE） 

具有专用安全密钥访问权限的加密引擎 
• CASPER非对称（RSA / ECC）引擎，可加速WolfSSL / mbedTLS（256位密钥） 
• 恩智浦的实时解密引擎（PRINCE），用于加密内部闪存代码 
• 对称（AES-256）和哈希（SHA-256）引擎 
• 具有256位的真随机数生成器（RNG） 

256位硬件保护的安全存储 
• 先进的SRAM PUF提供了一个不变的，唯一的设备根密钥 
• 带设备密钥存储区的受保护的闪存区域（PFR） 

+符合行业标准的128位通用唯一标识符（UUID） 
+现场和工厂可编程空间，可提供唯一的设备根密钥和密钥哈希 

安全调试身份验证 
物理保护和运行时安全 

• Armv8-M TrustZone，安全归因单元（SAU）和安全内存保护单元（MPU） 
• 与恩智浦定义的归因单元和安全总线/ GPIO / DMA控制器结合使用 

  

  
  
  

入侵 
防护 

开盖 
防护 

网络
安全 

外部
存储
保护 

安全 
存储 

可信
执行
环境 

安全调试 

安全启动 设备ID/
密钥 

加解密
加速 

物理安全 

运行时安全 

调试安全 

作为基础
的可信根 
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安全启动 

步骤 基本操作 注释 

1 系统上电 在此之前没有任何代码运行 

2 第一条指令从ROM里开始执行 假定ROM代码是不能被篡改的，这点由芯片的设计所决定 
这是以后安全机制的基本保障 

3 ROM程序检查要执行的用户代码的安全性 ROM程序是安全代码，它可以把安全或非安全的代码当成数据来进行运
算和校验 

4 经过校验确认用户代码的安全性后，CPU开
始在安全状态执行用户程序 

-1 用户程序烧录芯片时，可以用私有密钥对程
序代码加密 

这样可以进一步保证代码不会被盗取和被篡改 

想象一下，当系统未开机期间，如果可执行的代码被恶意篡改了，整个系统就会面临巨大的风险。 
安全启动功能，就是要在开机上电时，就首先对程序代码进行检查，认证通过后才能执行这些代码。 
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什么是Trust Zone 

• Arm的TrustZone技术将系统分为安全和非

安全两种状态 

• 有特定的命令使CPU在两种状态之间切换 

非安全状态 

软 件 

数 据 

硬 件 

软 件 

数 据 

硬 件 

软 件 

数 据 

硬 件 

调试 

安全状态 
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安全的 CPU 状态 

• CPU在安全状态时，只能运行处于安全存储区的代码 

• CPU在安全状态时，可以访问安全存储区和非安全存储区的数据 

CPU 

安全 
程序区 

非安全 
程序区 

安全 
数据区 

非安全 
数据区 

  
取指执行 

  

数据存取 
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CPU 

安全 
程序区 

非安全 
程序区 

安全 
数据区 

非安全 
数据区 

 

非安全的 CPU 状态 

• CPU在非安全状态时，只能运行处于非安全存储区的代码 

• CPU在非安全状态时，只能访问非安全存储区的数据 

 
取指执行 

 

数据存取 

 
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什么是PUF 
• 对于安全应用，密钥管理机制至关重要。  

• 在传统的通用MCU中，最普遍的做法是将密钥的明文存储在片内的OTP或者Flash中，但是
实际上，攻击者只需要通过比较低的代价($200-$5000)就能从片内OTP或者Flash中获取到
密钥。 

• PUF(Physical Unclonable Functions)是物理不可克隆功能的缩写 

• LPC5500内置的PUF是SRAM PUF。由于SRAM的硅结构特征，每个芯片的SRAM的数字特
征都是独一无二的，因此每个芯片中读出的内容也是独一无二的。。  

• 即使是NXP，也不可能制造出两颗数字特征一模一样的SRAM PUF。所以，我们称芯片内
SRAM的独一无二的数字特征为芯片的指纹。利用芯片的指纹，就可以生成根密钥和储存所
需的密钥。  

• 当芯片断电以后，芯片内的PUF并不保留任何信息，传统的Crack Fuse/Flash手段也就无效
了，自然也就避免了传统的片内OTP Fuse和Flash在断电后被暴力读取的风险。  
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CPU 
密文 明文 

PRINCE 
• 一般情况下，我们的程序和数据都是以明文的形式存在于Flash中的。如果通过剖片或者其他技术可以很容易读

出Flash里面的内容。这就让我们的程序和数据暴露无疑，技术得不到保护，很容易被他人盗用或者模仿。 
• 恩智浦全新一代LPC系列MCU产品LPC55S69包含一个PRINCE模块，它可以在写进Flash数据的时候进行实时

加密，读Flash上的内容时实时解密。这些数据既可以是程序，又可以是密钥等信息。 
• 你可以把它看做是Flash控制器上面的加密引擎，一旦使能，PRINCE就会过滤Flash读写路径的数据，并进行实

时加解密。 
 

Flash 
 

存储器 
PRINCE 

可执行指令 已加密指令 
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安全开发及配置工具 
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安全应用文档和软件 
 

 
Application Notes Document Linker Software Liner 

AN12445 Asymmetric Cryptographic Accelerator 
CASPER 

NA 

AN12278 LPC55S69 Security Solutions for IoT NA 

AN12324 LPC55Sxx usage of the PUF and Hash 
Crypt to AES coding 

Application note software for AN12324 

AN12326 LPC55S6x Secure GPIO and Usage Application software for AN12326 

AN12283 LPC55Sxx Secure Boot  …\SDK_2.6.2_LPCXpresso55S69\middleware\
mcu-boot\bin\Tool\elftosb-gui(win).exe 

Reference Code KSDK Position, Request to be selected by downloader when building your SDK 
mbedTLS …\SDK_2.x.x_LPCXpresso55S6x\middleware\mbedtls 
Flashloader …\SDK_2.x.x_LPCXpresso55S6x\middleware\mcu-boot 
safeRTOS https://www.highintegritysystems.com/partners/nxp/ 
ARM TF-M …\SDK_2.6.2_LPCXpresso55S6x_MDK\middleware\tfm 

https://www.nxp.com/docs/en/application-note/AN12445.pdf�
https://www.nxp.com/docs/en/application-note/AN12445.pdf�
https://www.nxp.com/docs/en/application-note/AN12278.pdf�
https://www.nxp.com/docs/en/application-note/AN12324.pdf�
https://www.nxp.com/docs/en/application-note/AN12324.pdf�
https://www.nxp.com/docs/en/application-note-software/AN12324SW.zip�
https://www.nxp.com/docs/en/application-note/AN12326.pdf�
https://www.nxp.com/docs/en/application-note-software/AN12326SW.zip�
https://www.nxp.com/docs/en/application-note/AN12283.pdf�
https://www.highintegritysystems.com/partners/nxp/�
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安全启动和配置小工具 
• Secure Boot Tool 
− Part type: LPC55xx, RT6xx, K32W0x 
− Boot type: signed boot, encrypted boot, CRCed boot 

encrypted XIP boot, encrypted +signed boot 
− Signed/Encrypted/XIP/SB bootable image generation 
− eFuse/OTP/FPR configuration 
− …\SDK_2.6.2_LPCXpresso55S69\middleware\mcu

-boot\bin\Tool\elftosb-gui(win).exe 
• TEE Config Tool (CM33 TZ) 
− Memory (RAM and Flash)  
− Master / Slave IP 
− Interrupt  
− Pins 
− MCUXpresso Config Tools - Pins, Clocks, 

Peripherals 

https://www.nxp.com/support/developer-resources/software-development-tools/mcuxpresso-software-and-tools/mcuxpresso-config-tools-pins-clocks-peripherals:MCUXpresso-Config-Tools�
https://www.nxp.com/support/developer-resources/software-development-tools/mcuxpresso-software-and-tools/mcuxpresso-config-tools-pins-clocks-peripherals:MCUXpresso-Config-Tools�
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安全编程器 

通用编程器 
− Program encrypted image/Key/config info 
− Support chip and board programming 
− Programming count 

 

具有认证功能的编程器 
− Secure communication 
− Control/protect key by cloud end 
− Support dongle encryption 
− Support chip and board programming 
− Programming count 

 

Programmer

LPC55Sxx
socket LPC55Sxx

board
UART/USB

LED

Buttom

PC

UART/USB

Programmer w/ 
certificate

LPC55Sxx
socket

LPC55Sxx
board

UART/USB

LED

Buttom

PC 
Manufacturedongle

Cloud
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安全操作系统 

• SafeRTOS 
−Tasks run in Non-secure processing 

environment 
−Spatial Separation with MMU and Trustzone 
−Key context runs in secure processing 

environment 
−Demo from 

https://www.highintegritysystems.com/partne
rs/nxp/ 

 
 

Non-Secure processing 
environment Secure processing 

environment

RTOS Data
Privilege mode

RTOS Kernel
Privilege mode

Task1
User mode

Taskn
User mode

Kernel secure
context

https://eur01.safelinks.protection.outlook.com/?url=https://www.highintegritysystems.com/partners/nxp/&data=02|01|sawyer.liu@nxp.com|40bb8b73509145e0041a08d7383af855|686ea1d3bc2b4c6fa92cd99c5c301635|0|0|637039698788959959&sdata=JiSNNr5wgQ4ALZr0O6xI6mEfjkHhrHsDSpQ8sT1Ud7E=&reserved=0�
https://eur01.safelinks.protection.outlook.com/?url=https://www.highintegritysystems.com/partners/nxp/&data=02|01|sawyer.liu@nxp.com|40bb8b73509145e0041a08d7383af855|686ea1d3bc2b4c6fa92cd99c5c301635|0|0|637039698788959959&sdata=JiSNNr5wgQ4ALZr0O6xI6mEfjkHhrHsDSpQ8sT1Ud7E=&reserved=0�


20 

TEE完整解决方案 
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安全认证 
• ARM PSA Certified: building trust in IoT 
• SESIP Certified: building trust in IoT 
• BCTC Certified: building security in Personal Payment 
• TrustedLabs Certified: building trust in IoT/Smart Meter   
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安全技术相关文章与视频 
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