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IoT源码漏洞分析的背景和挑战

C/C++语言是IoT开
发主力

1

跨函数/模块分析

2

IoT平台碎片化

3

• 模块多的时候，现

有工具处理比较吃

力

• 代码中愈来愈多的

采用开源模块，质

量无法保障

• 传统扫描无法很好
的处理

• 指针处理是个挑
战



IoT源码分析的背景和挑战-平台碎片化
ARM968E-S

• MXCHIP MOC108
• MXCHIP MK3060

ARM Cortex-M0+
✓ ST Micro STM32 L0

• MXCHIP EML3047
• NUCLEO-L073RZ
• MXCHIP STM32L071

✓ NXP Kinetis® L Series
• FRDM-
KL27Z(MKL27Z64VL
H4)

• MXCHIP ST
BlueNRG-1

ARM Cortex-M3
✓ MXCHIP MX1101

• MK1101
✓ Opulinks

• OPL1000
ARM Cortex-M4
✓ ST Micro STM32 F4/L4

• B-L475E-IOT01A
• NUCLEO-L432KC
• 32L496GDISCOVERY
• MXCHIP STM32L412

✓ NXP LPC5410x
✓ LPCXpresso54102
✓ GigaDevice GD32 F4
✓ Eastsoft ES8P508x
✓ MXCHIP

• MK3166
• MK3239

✓ REALTEK IoT Low-Energy
SoC

• RTL8710BN
• RTL8710BX

✓ South Silicon Valley
• SSV6266P

✓ RDA
• RDA5981

✓ Cypress
• PSoC 6

✓ XradioTech
• XR871

✓ Actions Technology
• ATS3503

✓ Beken
• BK3435
• BK7231

✓ TI
• CC3220S

✓ Nordic
• nRF52840

ARM Cortex-M7
✓ ST Micro STM32 F7

• STM32F769I-DISCO
Xtensa
✓ LX6 (ESP32)

• ESP32-DevKitC
✓ LX106 (ESP8266)

• ESP8266

AndesCore
✓ MVSILICON P20
✓ C-SKY
✓ CK801

• CK802
• CH2201
• CB2201

✓ CK803
✓ CK807
✓ CK810
✓ CK860
✓ CK610
Renesas
✓ RL78 Family

• R7F0C004
✓ RX Family

• RX65N
Linux
✓ user mode simulation

• linuxhost

Ali OS
50 board, 43 MCU！

AliOS部分需要支持的MCU和平台



以LLVM为例理解一种编译过程

LLVM特点

• 不同的前端后端使用统一的中间代码LLVM Intermediate Representation (LLVM IR)

• 如果需要支持一种新的编程语言，那么只需要实现一个新的前端

• 如果需要支持一种新的硬件设备，那么只需要实现一个新的后端

• 优化阶段是一个通用的阶段，它针对的是统一的LLVM IR，不论是支持新的编程语言，还是支持新的硬件设

备，都不需要对优化阶段做修改



从一个漏洞看传统静态分析的弱点：CVE-2019-5786

• It’s an “Use after Free” bug in Chrome, fixed on March ’19

• It states: “having multiple references to the same underlying ArrayBuffer is 

a bad thing”

• 谷歌威胁分析团队（Google's Threat Analysis Group）发现了一例野外攻击中的

Chrome远程代码执行漏洞:CVE-2019-5786。攻击者利用该漏洞配合一个

win32k.sys的内核提权（CVE-2019-0808 ）可以在win7上穿越Chrome沙箱

https://portal.msrc.microsoft.com/en-us/security-guidance/advisory/CVE-2019-0808


从一个漏洞看传统静态分析的弱点：CVE-
2019-5786

• 这 个 b u g 被 利 用 的 条 件 是

f i n i s h e d _ l o a d i n g 设 置 为 t r u e

之 前 ， A r r a y B u f f e r B u i l d e r : :  

To A r r a y B u f f e r （ ） 被 多 次 访 问 ，

访 问 方 可 以 短 暂 获 得 这 个 指 针 的 访

问 和 操 作 权

• A r r a y B u f f e r B u i l d e r : :  

To A r r a y B u f f e r （ ） 是 一 个 三 方

A P I 实 现1、传统静态代码分析很难理解和发现涉及指针操作和内存的问题

2、传统静态代码分析很难处理跨函数、跨模块的问题。当今的软件工程超过

70%采用三方和开源组件、模块，这个问题被进一步放大



基于IR码的漏洞分析解决问题的思路

编译转换 E-HSSA化
基于IR的
漏洞分析

Binding

Frontend

Representa
tion

• 交叉编译
（跨栈和平
台、跨源代
码类型）

• 多语言归一
化IR处理

• 体积优化、
速度优化、
支撑分析优
化

Enhanced-
HSSA

• Def-USE链形

成

• 变量唯一表

示

• 深度指针处

理

IPA

• 基 于 I R 码 的 源 码 分 析 旨 在 在 程 序 的 近 执 行 态 基 础 上 构 建 对 象 全 生 命 周 期 视

图

• E - H S S A 被 用 于 I R 的 优 化 ， 优 化 目 标 是 形 成 D e f- U s e 链 ， E - H S S A 加 强

Detection

Mapping
• 构建程序图

谱

• 跨函数分析

• 误报分析

Syntax
Check

• 前端分析
（语法分析、
模式匹配）

Verificatio
n

Business
Rule

• 漏洞和质量

分析

• 业务逻辑规

则处理



Enhanced-HSSA的原理

• S S A 是 对 象 D e f - U s e 关 系 的 稀

疏 表 示

• 它 集 成 了 对 象 的 控 制 流 和 值 流

• 原 始 S S A 已 经 演 变 为 H S S A ，

即 内 存 S S A ， 以 解 决 表 示 别 名

和 编 译 器 优 化 的 间 接 内 存 操 作

的 问 题

• 适 用 于 M a y - U s e ， 适 用 于

M a y - D e f

• P h i 根 据 程 序 的 实 际 运 行 选 择

正 确 的 版 本

• 我 们 的 E n h a n c e d - H S S A 在

H S S A 基 础 上 构 建 m e m o r y

E-HSSA

HSSA

SSA



IR漏洞分析原理

基 于 E - H S S A 形 成 的 D e f - U s e 链 去 进 行 分 析 的 关 键 点

（ 成 份 ）

• 调 用 语 句 、 参 数 和 返 回 值

• I S T O R E 声 明

• I L O A D 表 示

• 程 序 的 入 口 点 暴 露 使 用

• 退 出 程 序

• E -HSSA的Memory Model构建

实现了对象敏感性

• 基于Def-Use基础的程序图谱

映射分析支撑了控制流敏感性

• 基于优化后的 I R分析确保了上

下文敏感性



示例-UAF（Use After Free）的分析效果

UAF:当堆内存被释放后又重新申请内存时,新申请的内存与刚释放的内存有重合的部分, 被释放的内存虽

然已被释放掉,但指向该内存的指针还存在,如果操作该指针就可能修改掉新申请内存数据. 如当在堆中创

建一个对象p指向它,该对象释放后,又重新申请堆内存,而且这2次内存有重合的部分,此时新的内存如果可

控,且又引用了该指针(如调用虚函数),即可能执行任意代码



示例-DBF（Double Free）的分析效果

DBF:触发内存重复释放，可能会导致系统重启或执行任

意代码



Benefit In IoT

◆基于基本的交叉编译处理，能良好应对IoT碎片化平台的场景

分析

◆经过E-HSSA化的IR码，在Def-Use链基础上实现了上下文、

数据流和对象敏感性，能够非常好的处理跨函数、跨模块的分

析。在此基础上的分析不再受限不同的软件供应链生态

◆基于E-HSSA的分析，良好处理涉及指针分析的问题（跨多层

深度），尤为擅长对C和C++语言的分析



梆 梆 安 全 保 护 智
能 生 活


