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S y l i x O S发展历程

2006

SylixOS创始人韩辉先生，完成了SylixOS内核 LongWing™ 开发，提供最基本的内核功能，
SylixOS 由此诞生。

2009

SylixOS 系统内核进行了重大改进，支持 MMU、CACHE，从而能更好地发挥高端处理器的优
势。

2011

SylixOS系统内核迎来了两个重大飞跃：对称多处理器支持（内核代号 Gemini ,双子座）和动态装载，
SylixOS成为世界上第三个支持 SMP 的实时操作系统。

2013

SylixOS系统增加了GDB调试模块，可调试应用程序和动态链接库，增加了对Qt显示
的支持。

2015

推出完整的集成开发环境，成为一套完整的嵌入式系统开发解决方案。同年SylixOS开源社
区建立，SylixOS 出色的内核技术开始与全世界分享。

2016

SylixOS完成了中国第一份操作系统源码级软件 IP 授权协议，开创了中国自主实
时操作系统新的历史。

2018

SylixOS 推出 ROS-RT 实时机器人系统、OpenRT 核心网路由平台、
MultiOS 混合多系统平、EmbeddedAI 嵌入式人工智能四大领域
解决方案。

2014

全面支持ARM,Mips,PowerPC,x86平台

2019

推出嵌入式安全容器产品，为工控装置软件定义提供基础。
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丰富处理器支持
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丰富的文件系统
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10M/100M/1G/10G WIFI 3G/4G Mesh

IPv4/IPv6 EtherCAT MAODV自组网协议

TCP/UDP/RAW AF_UNIX、AF_PACKET、AF_INET、AF_INET6、AF_ROUTE

SOCKET

FTP、TFTP、NFS NAT、PING TELNET KidVPN PPP

SNTP、libxemail、libcurl GoAhead-WebServer … …中间件支持

工具支持

接口支持

协议支持

网络支持

功能强大的网络



RealEvo-IDE

RealEvo-Compiler

RealEvo-Simulator

RealEvo-QtSylixOS

集成开发环境



2015年12月31日，工信部赛普评测中心对翼辉信息旗

下的 SylixOS 实时操作系统进行了整体代码的自主化率评估，

评估结果显示 SylixOS 内核自主化率达到 100%，是目前自主

化率最高的国产大型实时操作系统之一。

www.sylixos.com

开源&自主



物联网时代带来的变化

无 限 想 象 空 间

手段 目的

物物相连 智能化、软件
定义化



安 全 … …

面临的问题和现状

1

2
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4

5
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应 用 必 须 某 一 厂 家 开 发 ，
增 加 新 应 用 困 难 ;

远 端 无 法 统 一 管 理 ， 设
备 程 序 远 程 升 级 困 难 ;

无 法 快 速 部 署 、 应 用 权
限 不 可 控 ;

A P P 化 需 要 资 源 太 多 ； A P P 化 后 实 时 性 不 够 ；



经过 2年，众多客户的调研……
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S y l i x O S安全容器

安全

实时

灵巧

ECS
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S y l i x O S安全容器架构图



• 容器服务化，同一个应用程序，通过一条命令就可以实现不同模式的切换，可帮助客户快速

验证问题，继承开发习惯；

多态切换 /极简设计

实时

模式

容器

模式

安全

模式



安全容器特性

信息安全 功能安全 管理安全 资源安全

安全



1、内存隔离；

2、环境变量隔离；

3、Posix命名空间隔离；

4、AF_UNIX协议域隔离；

……等多种环境隔离

保障应用软件系统环境的

独立性；

功能安全

容 器 管 理 进 程

容 器 A 容 器 B

APP1、APP2 L i b

容器配置信息 容器配置信息

APP1、APP2 L i b
重 启

内 核

物 理 内 存 空 间

虚 拟 内 存 空 间 虚 拟 内 存 空 间

无法影响其他
的内存空间



隔离

信息安全

容 器 B

容 器 配 置 信 息

APP1、APP2 Lib

容 器 A

容 器 配 置 信 息

APP1、APP2 Lib

apps/ boot/ etc/ lib
sbin/ usr/……

apps/ boot/ etc/ lib
sbin/ usr/……



普通资源用量控制、设备权限控制

资源安全

有 限 制 无 节 制

容器

APP1、APP2 Lib

容器配置信息

• CPU优先级
• 内存
• 存储
• 最大线程数
• 最大事件数
• 文件权限
• 命令权限
• ……



开发软件 运行

提供 安装

管理安全

配 置 文 件 填 写 配 置 文 件 审 查 根 据 配 置 文 件
提 供 权 限

开 发 者 设 备 拥 有 者 设 备

禁止应用程序自注入升级，升级都必须通过容器管理程序升级，程序版本可控

1、

2、



Kernel

服务注册设备

接口库

服 务 函 数容器A

服务提供者

注册服务

接口库

请 求 函 数 容器B

服务请求者

发起请求 服务地址获取

灵巧多样的通讯方式

网络

虚拟
设备

文件目录
共享

容器
服务



M QT T

容器通讯方式对比

服务 1 请求服务 1

服务 2 请求服务 2
Kernel

服务注册设备

接口库

服 务 函 数容器A

服务提供者

注册服务

接口库

请 求 函 数 容器B

服务请求者

发起请求 服务地址获取

点对点通讯
中心节点通讯



极为轻量的资源消耗

容 器 1

5M Image16M RAMARM9@300M

容 器 2

容 器 3



高优先级任务响应 信号量激活响应 RMS周期抖动

10us11us6us

优秀的实时性



完全为嵌入式而设计的容器，轻量，实时、稳定、可靠；

资源占用少，成本低，能为更多低算力设备提供软件定义能力；

容器功能服务化，无版本升级之忧，降低系统的整个版本依赖复杂度；

优秀的跨平台支持，多种平台可选；

无需硬件设计掉电保持，简化硬件设计；

原创操作系统，未来发展更具保证（知识产权、生态、产业安全）;

1

2

3

4

5

6

更适应

低投入

更简化

跨平台

掉电安全

原创

容器特点总结



设 备 端

管 理 端

OS 调度管理 可信模块 防火墙 资源管理

HardWare

容器管理

网络通信容器
A P P

图像识别容器
A P P

时钟管理容器
A P P

数据分类容器
A P P 应用容器

A P P
IAAS

PAAS

SAAS

设备管理

容器管理 版本管理

安装管理 升级管理

状态管理

集群管理

分布式 D B

分布式计算

加 密 管 理 协 议

容 器 服 务

管 理 云

业 务 云

采集安全控制

协议……
交 互

容器管理平台



容器管理系统



容器管理平台优势与特点

1、采用弹性集群设计方法设计海量设备接入;

2、以APP为中心的简化管理设计;

3、支持APP安装数量、打分评价等功能;

4、支持单容器单APP模式，单容器多APP模式;

5、支持告警预定义行为策略管理;

6、各种设备状态、APP状态统计与展示;

7、支持APP发布与设备管理 的2级分离管理，

为行业容器化提供基础.

APP发布 设备管理

运行设备

运行设备

上级部门 工厂



• 需要软件定义能力的场景

• 需要快速部署的场景

• 需要简化软件管理的场景

• 需要业务快速切换的场景

• 需要引入第三方软件的场景

安全容器应用领域与场景

智能制造
工业控制

数控机床

机器人

电力电网

安全
容器



docker
ECS

Vmware/kvm

为硬件虚拟化而设计

资源复用

为互联网服务而设计

环境独立和弹性扩展

为物联网而设计

轻量、灵活、安全

安全容器和其他虚拟化对比

docker



KidVPN 翼

辉信息推出的业

界 最 轻 量 的

VPN ， 支 持 设

备 级 VPN 出 口 ，

提高网络信息安

全等级，降低网

络完全成本。

安全组件 / V P N

K i d V P N 拓 扑 结 构

终
端
设
备

终
端
设
备

终
端
设
备

电 信

移 动

vpn tunnel

vpn tunnel

总部

Server

VPN网关



安全组件 /防火墙

重放攻击

网络风暴

A R P欺骗攻击

S Y N泛洪攻击D D O S攻击

Z z

已通过电力行业
攻击测试



坚 若 磐 石 万 无 一 失


