
报告人 汪礼超

腾讯物联网操作系统
生态布局及关键技术概述



SPEAKER

汪礼超(Supowang)

腾讯系统研发中心TencentOS Tiny项目负责人

曾先后在大疆、华为从事嵌入式软件及物联网操作系统
相关研发工作，加入腾讯后，主要负责腾讯物联网操作
系统TencentOS Tiny软件架构设计和研发，有丰富的
嵌入式软硬件开发及物联网项目经验。
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项目背景

① 腾讯操作系统支撑完整数据链路，赋能智慧生态，是整个物联网技术

栈中关键的一部分

② 腾讯操作系统系列化，整体化促进物联网生态和产业互联发展

TT
(TencentOS Tiny)

设备资源

连接管理

端云协同

TE
(TencentOS Edge)

设备管理

服务发现

边缘计算

TS
(TencentOS Server)

数据管理

云计算

智能应用
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TencentOS Tiny产品架构

极致精简内核、超低资源占用

高效管理框架、超低电量消耗

简洁IoT架构、超快速度入门



TencentOS Tiny 核心技术开源-RTOS内核

1. 多任务实时调度、IPC通信、内存管理、时间管理、异常处理等基础内核能力
2. 提供RTOS通用适配接口（CMSIS、POSIX）
3. 内核可裁剪可配置，有效减少资源占用
4. 在内核与板级开发包之间提供一层硬件抽象层，统一化对硬件的访问。

中断管理 内存管理 异常管理

消息队列（邮箱）

事件

内核之上的机制

多任务 实时调度 时间管理

信号量 互斥锁

TencentOS Tiny Kernel

软件定时器

系统适配层接口（CMSIS RTOS /POSIX）

用户应用程序

基础的
RTOS内核

MSP430

Vendor BSP

avr STM8arc

ARM Cortex M/A

drivers

TencentOS Tiny Kernel

RISC-V

HAL

用户应用程序

内核对硬
件的抽象



TencentOS Tiny 核心技术开源-通信模组框架及联网SDK

通信模组驱动生态库

SAL API
Wifi、NB、2G、4G cat1

LoRaWAN

API

腾讯定制模组
API

通信模组API抽象层

TencentOS Tiny AT 通信模组框架
（屏蔽通信模组复杂的数据流处理逻辑）

Wifi模组
esp8266

LN882x

…

NB-IoT模组
BC35/28/9526

N21

…

LoRa模组
RHF76

RHF0M0E5

…

2G模组
SIM800A

M26

…

腾讯IOT

定制模组
wifi

蜂窝模组

MCU通信硬件(串口)

模组驱动(基于AT指令)

腾讯云C-SDK 腾讯云LoRa社区网关

腾讯云 IoT Explorer

4G模组
EC20/200S

Air724

L610…

目前基于TencentOS Tiny AT框架完成驱动适配的通信模组
已经超过20款，基本覆盖主流通信模组应用场景

Cloud API   IoT Explorer

IoT应用层协议（MQTT、COAP、HTTP）

安全协议mbedtls（TLS、DTLS）

基础联网能力

SAL接口 LoRaWAN API 统一抽象接口 Socket接口

基于AT框架
的模组驱动

LoRa协议栈 IoT协议栈 LWIP

AT框架 LoRa驱动 板级驱动 网卡驱动

AT通信模组
（wifi、NB-IoT、

4G、2G等）
LoRa射频芯片

通信模组
OpenCPU

以太网

TencentOS  Tiny 基础内核

TencentOS  Tiny 联网SDK能力概览



TencentOS Tiny 核心技术开源-固件升级

全部源码开源开放

差分升级提供差分包制作工具

固件回滚

掉电保护

提供完整性安全校验

全镜像、差分可选

用户 OTA云服务器 IoT终端设备

1，创建产品及设备

2，编译生成新固件

3，将新固件导入PC工具，生
成包含img header的升级包文
件（可选原始固件、压缩固件、
差分固件）注意：如选择差分
固件，需要同时导入原始固件

4，上传新的固件包文件

5，触发固件升级

6，下发URL，升级参数等信息

7，协议参数
解析

9，检查版本信息，
检验文件，写入OTA 
temp区域

8，下载固件

11，启动跳转到APP，上报升级结果

10，重启设备，在
boot阶段迁移（还
原）、校验、引导

TencentOS Tiny固件升级方案特点

业界首个全开源免费的嵌入式差分升级方案，
有效减少升级带宽和OTA缓存区资源占用。
提供差分还原算法源代码

代码目录：TencentOS-tiny/components/ota



TencentOS Tiny 核心技术开源-Tickless低功耗

多级低功耗管理框架

普通功耗管
理模式

•系统处于“空闲”状态（idle）时，自动进入低功耗模式

•但是系统仍然有“时钟滴答”，因此能在低功耗的模式下逗留的时间很短！

Tickless功耗
管理模式

•非周期性时钟。根据系统实时的信息，直接停掉“时钟滴答”

•如下图，“时钟滴答”没必要每个节拍都来一次，实际上，每7、4、5、4个节拍来一次“时钟滴答”即可



TencentOS Tiny 核心技术开源-安全组件

安全
连云
SDK

TencentOS Tiny
物联网终端设备

MCU

通讯模组 SE芯片

腾讯云

端云安全一体化，配合腾讯云物联网平台实现TID机制
多安全等级 一机一密 离线认证
密钥安全存储 资源占用少 安全引导
固件安全烧写 通信数据对称加密（TLS/DTLS）
跨平台支持 支持国密

TencentOS Tiny基础内核和组件
遵循腾讯物联网安全技术规范

根证书

密钥管理

设备认证

设备证书

设备私钥

设备ID



TencentOS Tiny 核心技术开源-ELF Loader

elfLoader是TencentOS tiny提供的对elf格式文件进行加载并
执行的组件。目前支持动态加载的文件为

业务运行完成，可执行tos_elfloader_unload将模块卸载。

调用tos_elfloader_find_symbol查找已加载的模块中某个符号的加
载地址（一般来说是一个函数），执行函数。

调用tos_elfloader_load接口加载文件系统中的.o或.so文件。

将.o或.so文件拷贝到设备可以访问的文件系统中。

APP应用编译成object或shared-object文件。

TencentOS TinyELF Loader 组件使用流程

内核应用分离

多APP共用
地址空间

按需调用，
可节省内存

目标文件（object）

共享目标文件（shared object）



TencentOS Tiny 核心技术开源-教程文档及视频资源

腾讯云大学视频教程链接
https://cloud.tencent.com/edu/paths/series/IoT

开源代码仓 doc目录下提供丰富的教程文
档，并持续更新
https://github.com/Tencent/Tencent
OS-tiny/tree/master/doc



TencentOS Tiny开发者生态及行业影响力

TencentOS tiny已经支持的硬件平台（60+）

Github 开源仓地址：
https://github.com/Tencent/TencentOS-tiny

Github 数据：

TencentOS Tiny 与2019年9月18日正式对外开源
发布1周：github热榜排行第2名
star数量：4600+
fork数量：1100+

开发者数据：

微信群/QQ群开发者数量：2000+



TencentOS Tiny线上线下活动-持续构建影响力

2020年9月，TencentOS Tiny开展源来很好玩活动，超200人报名活动

2020年6月：配合网络平台部开展点亮LoRa社区网络活动，TencentOS Tiny联合意法半导体、瑞兴恒
方发布STM32WL LoRa openCPU开发套件，超400开发者参与活动。

2019年12月-20年4月，TencentOS Tiny 联合腾讯云IoT、腾讯LoRa开放社区举办腾讯云IoT应用创
新大赛，提供基于TencentOS Tiny的多种定制硬件供开发者体验腾讯IoT服务，超500+开发者参

与，17只队伍获奖，基于TencentOS Tiny做出了非常多的优秀IoT作品

2019年11月，TencentOS Tiny参与腾讯云大学线上授课，听众超300+，获得开发者一致好评

2019年10月，TencentOS Tiny 线上移植比赛，吸引众多嵌入式开发者参与，贡献代码

2019年9月参加深圳广州地区STM32全国研讨会，展出TencentOS Tiny项目和解决方案

2019年9月，TencentOS Tiny全网开源，同步启动云+社区沙龙，参与听众超500+

2019年7月，TencentOS Tiny 全网邀请公测，约100多位开发者参与，收获众多优秀的反馈意见



TencentOS Tiny与合作伙伴共建IoT生态

MCU/IP合作伙伴 无线SOC/模组合作伙伴 终端/项目合作伙伴

期待更多合作伙伴的加入…

iGrow AI农业

腾讯微瓴



TencentOS Tiny 应用案例—iGrow智能种植方案

IoT终端
环境感知侧

温
湿
度

酸
碱
度

含
氧
量

光
照

基础设施（网络、电力、水、肥）

IoT终端
调节控制器

补
光
灯

水
肥
机

换
气
扇

二
氧
化
碳

IoT云平台

种植场景
（温室、
大棚等）

机器执行为主，人工为辅
TencentOS tiny终端安全强化
适配多种芯片

温室调节
控制指令

决策
算法

客户端
调控

依托腾讯完善的生态和全栈互联网能力， iGrow智能种
植解决方案可提供端到端部署服务，涵盖算法开发、后台
IT系统建设、前端硬件设计部署、网络适配等。

TencentOS tiny多方案网络适配,支持
WiFi/NB-IoT/LoRa链路全加密、保证数据安
全，网络传输优化，全时在线、极低时延,
轻松连接云端整体解决方案。

TencentOS tiny 超低功耗管理，有效降低
农业现场设备的功耗，延长使用寿命。



TencentOS Tiny 应用案例—大气监测公益项目

智慧城市-鹅民大气监测公益项目



TencentOS Tiny 应用案例—智能会议室



TencentOS Tiny 应用案例—智慧零售墨水屏价签

蓝牙组网

腾讯云运营服务器电子墨水屏（显示商品信息）

墨水屏驱动

业务及运营
数据上云

运行TencentOS Tiny的智慧零售电子
墨水屏价签解决方案原型

微信小程序
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ARM/X86/GPU/NPU/FPGA/VPU

Tencent Cloud 

C-SDK

Welink SDK

AI引擎

编解码/流计算

腾讯云 工业私有云(微瓴……）

Kernel
(TencentOS Edge)

TrustZone、TGX

网络

实时性

资源管理 存储

硬件驱动

IoT Cloud SDK
Tinykube/TKE

网关组件

Hardware Platforms

SDK and Services
Web引擎

系统服务

TencentOS Edge产品架构

……定制化……安全与运营

安全(FS、DB)

➢ 支持腾讯云原生公有云及微瓴私有云;

➢ 集成腾讯内部TencentOS Server（Tlinux）

版同源内核安全加固;

➢ 快速集成腾讯云运营系统，共享腾讯云

运营服务;

➢ 支持多平台，快速移植极小系统;

➢ 支持定制化组件

➢ QT、Wayland/XServer

TencentOS Edge的特点

TencentOS Edge是腾讯开发的边缘物联网操
作系统，基于Linux内核，提供边缘容器、
AIoT、媒体引擎、网关协议互转组件、以
及IoT业务相关的服务，可助力物联网边缘
设备及业务快速接入腾讯云物联网平台。

TencentOS Edge简介

容器与虚拟化 音视频框架



TencentOS Edge目前已支持的硬件平台

…… ……

STM32MP1 Serials

NXP imx6 Serials

Tkernel

(NoGUI

Qt/wayland)

硬件性能

Intel

Jetson NX

Qualcomm 8250

Raspberry Pi

RK3399

+

腾讯自研AI芯片
MLU220

Movidius

AIC100

Tkernel
（Ubuntu

Centos

TencentOS
Desktop）

Host AI Modules

性能强劲的AI平台

通用性能的网关平台

主要硬件适配场景



TencentOS Edge 网关协议互转

TencentOS Edge 配合
端侧操作系统Tiny和腾讯
云提供多场景协议对接
与转换。目前主要实现：

LoRa节点 Zigbee节点以太网/Wifi/2G/4G/5G/NB-IoT…
工业总线

(RS232/485/TCP/USB)BLE节点

腾讯云SDK（MQTT）

腾讯云

腾讯云SDK（MQTT）

LoRa
gateway

LoRa Server 服务

Packet
forwarder

SPI
总线

SX1301

MQTT 代理服务

腾讯物联网终端操作系统TencentOS Tiny 

腾讯物联网
边缘操作系统
TencentOS Edge

MQTT 代理服务

节点管理

BLE网关
组件

Zigbee
网关组件

节点管理

Mesh组网 自组网 Modbus/OPC协议栈LoRaWAN

Modbus/OPC
协议栈

工业总线设备接入管理

直
连
设
备
直
接
上
云

非直连设备 通过网关组网

IoT网关多协议互转组件

数据模板 网关配置管理

1.总线协议（Modbus、OPC等）

2.BLE、Zigbee、WIFI等无线协议

3. LoRa等网关配置及服务

4. 协议互转通用模板配置工具



BootROM、
Secure boot

BIOS、
BootLoader

TencentOS Edge
Kernel、

Recovery.img

TencentOS
Edge init
Process&

Init.rc

Application

Verifies&loads&runs

TencentOS Edge可信计算

采用
TPM/SGX/TEE
等安全技术保
障数据的安全
可靠

网络流量加
密传输

内核通过科
恩实验室安
全加固

网络服务采
用蜜罐保驾
护航

随着边缘计算的快速发展，设备节点的安全性也备受关注。不管是在数据传输安全，还是存储安全
都有较高要求；TencentOS Edge实现了从Romcode->boot->kernel->rootfs->Application的完整可信任链

Verifies&loads&runs

Verifies&loads&runs

Verifies&loads&runs



协议网关组件
RS485, BACnet, LoRa, BLE...

人脸识别

物联网边缘计算平台IECP

摄像头工业

智能货柜边缘容器
管理框架
tinykube边缘设备

腾讯云

物联设备

TencentOS tiny

车联网

多媒体组件
uvc, rtsp,GB28181...

应用管理 镜像管理节点管理 模型管理

智慧农业 智慧建筑

管理控制

家居生活 建筑

TencentOS edge

组件管理

边云协同

物联协议 流媒体

容器化应用和组件

TencentOS Edge边缘容器



TencentOS Edge

接口适配层

MQTT库

注册模块

TLS层

微瓴协议封装

微瓴API

微瓴中间件

TencentOS Edge与微瓴开放平台通信流程

中控设备
TencentOS Edge

终端设备 微瓴开放平台

微瓴中间件

TencentOS Edge应用案例 –腾讯云智慧建筑微瓴平台接入

 简洁易用的API

 封装微瓴私有协议

 SM4国密

 支持标准MQTT协议

 支持TLS安全传输

 SDK抽象、便于跨平台移植



TencentOS Edge应用案例-腾讯自研边缘计算盒子

✓ Intel最新一代Tiger Lake CPU
✓ 双8TOPS算力AI加速卡
✓ 内置TencentOS Edge

为云而生，搭载TencentOS Edge的自研边缘计算盒子



感谢倾听
欢迎加入TencentOS Tiny
技术交流QQ群欢迎关注TencentOS公众号


