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面临的问题

• 教学的要求

–简洁

• 实验环境：Nachos、XV6、ucore

• CPU：X86、MIPS、ARM、???? …

• 语言：汇编、C、 ???? …

–真实

• QEMU、开发板、真实系统…

–开放

• 树莓派、Edison、FPGA …
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背景
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背景
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RISC-V



背景

• 用什么语言写操作系统？

–汇编

– C

– C++

– GO

– RUST

– …
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From: Prof. Yu Zhang



RISC-V CPU

• RISC-V CPU

– Berkeley

– RISC-V是发源于加州大学伯克利分校的一种全新的精简
指令集。RISC-V不是第一个开源的指令集结构，但是具
有重要意义。
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RISC-V CPU

• RISC-V CPU
– 一个开放且自由的指令集结构

– 一个适合硬件实现的严肃的指令集结构

– 避免对特定微架构和实现工艺做过度的设计

– 指令集==整数指令集+一系列可选的扩展

– 支持用户态指令集扩展和特化。

– 具有32位和64位地址空间的变种

– 支持多核/多处理器的实现
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RISC-V CPU

• RISC-V CPU 指令
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Levels of Representation/Interpretation

lw $t0, 0($2)
lw $t1, 4($2)
sw $t1, 0($2)
sw $t0, 4($2)

编程语言(e.g., RUST C)

汇编语言(e.g., RISC-V)

机器语言 (RISC-V)

硬件架构设计
(e.g., block diagrams)

Compiler

Assembler

机器表示

temp = v[k];
v[k] = v[k+1];
v[k+1] = temp;

0000 1001 1100 0110 1010 1111 0101 1000

1010 1111 0101 1000 0000 1001 1100 0110 

1100 0110 1010 1111 0101 1000 0000 1001 

0101 1000 0000 1001 1100 0110 1010 1111

硬件设计

Anything can be represented
as a number, 

i.e., data or instructions

逻辑电路设计
(Circuit Schematic Diagrams)
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OS设计

RISC-V CPU



RISC-V CPU
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From: 特权体系结构（Privileged Architecture）中文翻译3000@EETOP 

简单嵌入式系统的机器模式：Embedded/RTOS  嵌入式/实时操作系统，

现代操作系统的监管者模式：General OS 通用操作系统



RISC-V CPU
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From RISC-V 手册

现代操作系统的监管者模式：General OS 通用操作系统



RISC-V CPU
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RISC-V CPU
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From RISC-V 手册
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RISC-V CPU
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From RISC-V 手册

现代操作系统的监管者模式：General OS 通用操作系统



内核开发需要的程序设计语言

Yu Zhang, Foundation of PLs, CSEW’18⋅ Beijing
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我们的尝试-教学操作系统ucore
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我们的尝试-系统类课程的协调

18



用RV+C/RUST写操作系统：
2017~2019年春季操作系统课

19https://github.com/chyyuu/ucore_os_lab

https://github.com/chyyuu/ucore_os_lab


用RUST写操作系统：
2018年秋季操作系统专题训练课

http://os.cs.tsinghua.edu.cn/oscourse/OsTrain2018#rustos.2BUp.2BA.2FVuMVYRUjHn7aQ1bnpqMkAli6Q- 20



效果比较-代码量统计
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Rust的语言特征

• 类型推断->现代语言标配

• 面向对象特性->OO风格开发内核是符合思
维习惯的

• 通过泛型实现高效多态

• 匿名函数->一部分的函数式特性

• 比C/C++ 更好的代码管理, 重用: cargo 和
crate

• 干净宏->简化静态分析
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RUST的安全哲学

• 尝试把系统正确性证明整合到语
⾔言本身当中

• Rust有严格的安全约束，也可以
把编译时约束转移到运⾏时（例
如Mutex，RefCell），也允许程序
员显式地指出不安全（unsafe块），
并使⽤安全封装和管理不安全

• unsafe块是一个精妙的设计，在你
想偷懒破坏安全性时给你带来⼩
小的骚扰
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Rust的安全特征

• 类型安全: 远离void* 保安全. 远离隐式cast
• 内存安全: 编译器自动推断变量的生命周期, 自动插

入free,防止程序员忘记写free. (原则上) 不会有null-
pointer-dereference, double free, use-after-free 等内
存问题. rust 有runtime 检查ownership / buffer 
overflow -> 缓冲区溢出不会导致system compromise

• 并发安全: 对于全局变量, 它自带一个锁. 访问全局变
量的过程必须取得锁 -> C里面全局变量和锁时分离
的, 时常会忘记加锁,当锁离开作用域时自动释放, 防
止造成死锁

• Rust 提供了unsafe 这种块能够做不安全但必须的事
情如指针算术. 但不安全的代码越少越好
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RUST的运行时约束：
所有权机制和资源管理

• RefCell<T>

– borrow()

– borrow_mut()

• Mutex<T>

– lock()

• Dirty<T>

– borrow()

– borrow_mut()

• Rc<T>

– clone()

– drop()
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PageTable in Rust vs C
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RUST对Linux安全漏洞的安全性增强(1)
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RUST对Linux安全漏洞的安全性增强(2)
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正在进行的工作

• 形成一组基于RV+Rust的操作系统课实验

https://rucore.gitbook.io/rust-os-docs/bootloader 30



后续工作

–什么是适合内核开发的硬件/语言特征？

–操作系统原理与实验如何相互促进？
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