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--屈原 



--胡适 





Linux内核版本达800多个 

系统调用数随版本升级增加 

内核配置选项随版本大幅增加  

代码行数有规律递增  

函数的平均复杂度降低，但函数数量增加 

 

 



 

 

 

 

 

 



 

 

 

 

 

 

 



 

 

 

 

 

 

 



 

 

 

 

 

 

       



内在规律-SLOC呈线性趋势 

平均每个主要版本增加4万多行源代码 



内在规律-圈复杂度 



10个子系统的SLOC演化曲线 



Linux 的体系结构相对稳定 

系统结构和子系统数变化不大，平均每模块

的圈复杂度呈下降趋势.但系统整体规模和

复杂性分别呈超线性和接近线性增长趋势。 

drivers 和arch 等子系统的快速变化引起

是引起系统复杂性增加的主因 

Linux 演化的主要推动力是系统新特性新功

能的增强，以适应系统资源的进化 。 

.... 



 

Linux内核演变的规律是什么？ 

在错综复杂的内核中最根本的是什么？ 

多视角的思维 

 



提供机制而不是策略 

机制-提供什么样的功能 

策略-怎样实现这些功能 



 如果说机制是一种框架，那么，策略就
是填充框架的一个个具体实体。 

 机制提供的是一种开放而宽松的环境，
而策略就是在这个环境下赖以生存的生
命个体。 

 



硬件 

文件系统 

进程管理 
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内存管理 

网络 内
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模 
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系统调用 系统
调用 

应用软件 应用软件 …… 3环 

0环 



硬件 

Xen系统管理程序 

Domain U 

  系统调用 

应用软件 应用软件 …… 3环 

Domain 0 1环 

0环 
Hypercall 



系统调用 

OS内核 

应用程序 

隔离变化 



调用 

  read() 
read() 

封装例程 

system_ 

call 

sys_ 

read() 

 应用  C库  系统调用  

处理程序 
sys_read() 

 用户空间  内核空间 

程序员 

操作系
统 



 
从程序的角度看，实际上不直接与系统调用打交                
道，而是跟API打交道，API是对系统调用的封装。 
库函数以及应用程序怎样使用系统调用，内核并不关                 
心，内核只跟系统调用打交道，而且是实现系统调用的大
场景。 
系统调用抽象出了用于完成某种特点目的的函数，至于
这些函数怎么用不是内核关心的。 
用户空间的程序无法直接执行内核代码。它们不能直接
调用内核空间中的函数，因为内核驻留在受保护的地址空
间上。如果进程可以直接在内核的地址空间上读写的话，
系统的安全性和稳定性将不复存在。 

 



内核母体 

驱动程序 
一个新的 

文件系统 

新功能 

…. 



用户程序 

虚拟文件系统
VFS 

Minix Ext3 
… … 

NTFS 设备文件 

文件系统的系统
调用接口，包括
read() 、 write() 、
open()、close()等 



不同文件系统，不同驱动程序都有统一
的接口 

用户程序不关心具体文件系统的实现细
节，使用抽象、统一、虚拟的界面 

 

 参见“Linux内核之旅”上关于Linux文件系统的两篇文
章 

http://www.kerneltravel.net/
http://www.kerneltravel.net/


内存管理机制 

逻辑地址 

空间 

物理地址 

空间 



虚存管理机制 

地址映射 



 管理者-管理软硬件资源，提高效率 

 服务者-提供各种服务，方便用户 

 归根结底是执行者 

 



 执行用户程序-为用户服务； 

 响应中断-为外设服务； 

 执行系统调用-解放程序员（因为程序员

不再与繁杂的硬件打交道） 

 执行内核线程-为操作系统自身服务 

  

 



 执行用户程序-进程机制； 

 响应中断-中断机制； 

 执行系统调用-软中断机制 

 执行内核线程-线程机制 

  

 



进程/线程的执行机制 



 当新的设备引入新类型的中断时，CPU和操作
系统不用关注如何处理它。 

os负责提供接口，让用户通过该接口注册根据
设备具体功能而编制的中断服务程序。 

如果用户注册了对应于一个中断的服务程序，
那么CPU就会在该中断到来时调用用户注册的
服务程序。 

在中断来临时系统需要如何操作硬件、如何实
现硬件功能这部分工作就完全独立于CPU架构
和操作系统的设计。 

参见Linux内核之旅上中断趣味谈 

 

中断机制 

http://www.kerneltravel.net/journal/viii/index.htm


Linux把系统调用、异常和外部中断纳入
统一框架处理。 

外部中断分为上下两半部分处理。 

上半部分就是通常的中断处理过程 

下班部分有多种处理机制： softirq，
tasklet，工作队列 

 

中断机制的实施 



struct tasklet_struct { 

      struct tasklet_struct *next;   

     unsigned long state;   

      atomic_t count;  

      void (*func) (unsigned long); 

   unsigned long data;    

 }； 

中断下半部机制的实施-tasklet 





通用性。当选择一个使用不同安全策略的模型
时，仅仅是装载一个不同的内核模块，不再需
要额外的内核补丁。 

简单性。LSM的实现应不涉及复杂的安全理论，
不干扰或不对安全模型的实现提供“具体的”
支持；尽量减少对原有内核的改动；不能对内
核执行效率有大的影响。 

能够使已有的POSIX.1e capabllities逻辑结
构作为一个可选择的安全模块装入。 

LSM 设计原则和目标 



LSM框架 



在内核系统调用处理中，提供调用策略的接口 

提供包含安全钩子函数的结构体，及其内核注

册、卸载函数 

在内核核心数据结构中，提供字段，保存对应

策略对应数据 

提供额外的安全系统调用，方便实现对应策略

的内核与用户态交互 

LSM 设计原则和目标 



同步机制 

审计机制 

Netfilter机制 

Inotify机制 

…… 

 

Linux内核中的其他机制 











Android 

Linux 



Android 

Dalvik VM 

Linux 















 Xen Hypervisor是一个介于硬件和操作系统
之间的软件层，它负责在各虚拟机之间进行
CPU调度和内存分配。Xen Hypervisor不仅抽
象出硬件层，同时控制虚拟机的执行，因为
这些虚拟机共享同一个处理环境。Xen 
Hypervisor不会处理网络、存储设备、视频
以及其他I/O。 







 Xen hypervisor 实现了机制，而把策略留给
domain 0客户操作系统。 

 Xen 本身并不支持任何设备，它只是提供一种机制，
使得客户操作系统可以直接访问物理设备。 

客户操作系统可以使用现有的设备驱动程序。 

这就使得即使支持一个新设备无需修改xen 

 

 





弹性云平台是为用户提供按需分配物理资源的
基础服务平台——也就是所谓的基础设施即服
务（Infrastructure As a Service）。 

平台主要借助虚拟机技术实现物理计算机资源
（计算资源、存储资源、网络资源等）的再划
分、隔离、以及现场分配和回收。 

用户以完全独占方式获得虚拟机实例（其上已
运行标准操作系统），具体使用方式也由用户
自裁。  



类似于EC2弹性云平台 

  按用户需求自动分配、管理、监控虚拟机 

  支持网络虚拟化 

实现镜像存储的集中化--在hadoop上实现log 

structure filesystem(HLFS)作为虚拟机镜像
存储后台 

  实现虚拟机动态调度 

实现虚拟机服务和数据分析等离线服务混合部
署 

 



Hdfs提供了分布式文件系统的良好机制 

HLFS建立在hdfs之上，具有高可用性、
写透、快照、分布式、用户态  

 

 





物理CPU 

基于虚拟化的调试器
（Hypervisor） 

虚拟机 

操作系统 



VMM的概念 

 在硬件虚拟化技术中，一个重要的概念就是VMM

（Virtual Machine Monitor），虚拟机监控者，
也就是Hypervisor，它是使用硬件虚拟化技术时
创建的特权层，该层提供给虚拟机开发者，用来
实现虚拟硬件与真实硬件的通信和一些事件处理
操作。 



Intel VT技术 

VT技术的CPU支持2种运行模式 

 VMX模式（启用虚拟化） 

 Non-VMX模式（未启用虚拟化） 



Intel VT技术 

VMX模式中两种处理模式 

 

 VMX root模式 

    支持VT指令集，提供给VMM使用，可以对虚拟
机进行管理 

 VMX non-root模式 

    不支持VT指令集，是虚拟机运行的环境，被
VMM控制 



VMM与虚拟机环境的切换 

 VM Entry (VMX root  >>> VMX non-root) 

    从VMM进入VM叫做VM Entry。例如创建一个虚拟
机、VMM处理完虚拟机事物后返回虚拟机，都是VM 
Entry。 

 VM Exit (VMX non-root  >>> VMX root) 

    从VM退出返回到VMM叫VM Exit。例如VM访问硬
件设备、CPU异常、外部中断、内存换页、VMCall
等将触发VM Exit。 



传统内核调试器工作原理 

接管INT1、INT3异常处理程序（Hook中断处理函
数） 

设置断点 

断点触发CPU异常，进入调试器 

调试器决定异常是否传递给操作系统 



如何将虚拟化技术应用在调试器 

进入VMX root模式 

设置虚拟机环境（VMCS），将当前CPU上下文完整
复制到虚拟机环境。 

启动虚拟机 

设置断点 

断点触发CPU异常，引发VM Exit，VMM处理CPU异常。 

调试器决定异常是否传递给操作系统 



调试器为什么位于虚拟化层 

将虚拟化技术应用在调试器，可以完全避免被
调试程序检测到当前自己正在被调试。 

 

关键在于将现在运行的操作系统放置在虚拟机
中。CS DS ES…EIP ESP… 

 

本质：调试器作为VMM，优先响应CPU异常。 



VMM作为机制 

软件加密 

 Rootkit (系统级木马) 

调试器 






